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Resumo
A utilizacdo de software livre nas escolas pode ter impacto sobre a
sociedade por duas vias: a) os alunos (re)conhecerem novas tecnologias e b)
permitir poupancas a nivel de licenciamento e manutencao.
O presente artigo propfe apresentar o caso de estudo do sistema idealizado
e posto em prética para a instalacdo do Linux Caixa Mé&gica em 15.000
computadores da rede escolar portuguesa, no &mbito do projecto das Salas
TIC do Ministério da Educacéo.
O sistema tem vérias particularidades: interacgdo com o servidor da sala a
funcionar sobre 2003 Server, sistema proprio de reposi¢do das esta¢gdes de
trabalho e seleccdo criteriosa de aplicag6es-chave que vao de encontro as
necessidades dos alunos.
As solucBes apresentadas reflectem os novos modelos de desenvolvimento
de sistemas de informacdo baseados em software livre. Em concreto, no
decorrer do projecto foi necessario corrigir software de terceiras partes,
tendo essas correccdes sido integradas mais tarde nesse software.
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1INTRODUCAO

No decorrer do ano de 2003, o Ministério da Educagdo do XV governo tomou a
decisdo de empreender uma reforma no ensino das Techologias de Informacao
ao nivel do 3° ciclo basico e ensino secundario. Esta decisédo concretizou-se na
introducdo da disciplina “Tecnologias da Informacdo e da Comunicacao”
[Tavares 2004], obrigatéria para todos as turmas de 9° e 10° ano,
independentemente da area vocacional. A contetdo da disciplinade TIC inclui
a utilizacdo de ferramentas de produtividade Office, utilizacdo de Internet e
um maddulo opcional de Linux.

Para apoiar o ensino das TIC, foi decidido a instalacdo de uma sala equipada
com 14 computadores desktop e 1 servidor para cada uma das escolas da rede
publicaem que a disciplina fosse leccionada.



Foi ainda decidido que seriam instalados dois sistemas operativos em
arranque duplo: Linux e Windows. Para o fornecimento sistema Linux, a Caixa
Magica / ADETTI em consorcio liderado pela Sun Microsystems foi
seleccionada em funcédo da sua experiéncia a nivel do software livre, area em
que opera desde 2000.

A entidade responséavel pela coordenacéo do projecto foi o GIASE do Ministério
da Educacdo, estando envolvidas as empresas Fujistsu Siemens, Dell, Acer e
Microsoft para além do consércio Caixa Magica/ ADETTI — Sun Microsystems.

O desafio para a equipa da Caixa Magica / ADETTI foi o desenvolvimento de
uma versdo de Linux Caixa Mégica [Trezentos 2002] que garantisse: o total
funcionamento do sistema para todas as tarefas da utilizacdo das TIC, a total
integracdo na rede criada a partir do servidor da sala, um sistema de reposic¢ao
eficaz, arobustez e seguranca [Serrdo 2003] da solucédo global e a co-habitacéo
com o sistema Windows instalado no mesmo computador.

2ARQUITECTURA PROPOSTA

A arquitectura definida pelos intervenientes para cada uma das salas de aula
consiste em:

- Um computador servidor, com Windows 2003 Server, no qual os alunos e os
professores fazem a sua autenticacdo e tém as suas areas de trabalho.
Também aqui sao definidas as politicas de acesso as respectivas areas, isto
€, 0 que é permitido a cada utilizador fazer quer na sua area de trabalho
guer nas areas partilhadas pelos varios utilizadores, diferenciando entre
alunos, professores e administradores.

- Cerca de 14 computadores com arranque para dois sistemas operativos:
Linux Caixa Méagica e Windows XP. O gestor de arranque a utilizar nestes
computadores sera o do Windows XP, em que existird uma linha de entrada
para cada sistema.

- Uma impressora partilhada no servidor a ser utilizada pelos alunos e
professores.

Figura 1 —Arquitectura das Salas TIC.



A Internet é acedida através do servidor que funciona como gateway da rede,
podendo a esse nivel serem definidas politicas de acesso. No momento do
arranque do projecto ficou definido que ndo haveria sistema de filtragem de
conteudos nesta fase.

3PROCESSO DE INSTALACAO E TESTES

3.1Software instalado

Visto que existiam trés fabricantes de hardware, cujos computadores
possuiam caracteristicas distintas, o0 método de instalagcdo teve de atender a
essas diferencas.

Assim, foi instalada uma versdo padréo do Linux Caixa Magica Desktop 8.1 Pro
em cada um dos computadores, de forma a que ap6s essa instalacdo todos
estivessem completamente operacionais a todos os niveis (essencialmente ao
nivel de rede, som e modo grafico).

Surgiram pequenas situagfes que tiveram de ser corrigidas manual mente nos
computadores, situa¢des essas que sdo indicadas de seguida:

- Dell:

Devido a um problema da BIOS que indicava o tamanho de meméria de
video partilhada de forma errada nos computadores, foi necessario
adicionar um pequeno script ao arranque grafico que obrigava o sistema a
usar uma determinada quantidade de memoria video independentemente
do valor devolvido pela BIOS. Se este passo néo tivesse sido feito, a
resolucdo maxima do ecré nestes computadores seria de 640x480.

- Fujitsu- Siemens:

O chipset de audio (onboard) nao foi bem reconhecido pelo sistema de som
por omissdo da Caixa Mégica, o0 ALSA, pelo que teve de ser alterado de modo
a usar um sistema de som mais antigo, o OSS.

- Acer:

Nenhum problema foi detectado neste fabricante ap6s uma instalacéo
convencional.

A situacdo seguinte a resolver foi a configuracdo das impressoras, que para 0s
computadores Acer e Fujitsu-Siemens seria um modelo e para o0s
computadores Dell outro.

Visto que a sua configuracdo dependia do servidor Windows 2003, através do
qual seriam partilhadas, foi instalado o pacote samba-client [Ts 2003] e criado
um utilizador no servidor com permissdes de impressao através do qual fosse
possivel imprimir.

Depois de efectuar estas configuracfes, foi apenas necessario utilizar o
interface web de configuracdo do CUPS para adicionar as impressoras a cada
sistema, o que se processou de forma directa sem qualquer problema.

Os trés fabricantes foram assim configurados de modo a que os computadores
ficassem prontos a utilizar (com a excepcdo da autenticagcdo e montagem de
areas a partir do servidor, cujo topico sera abordado no préximo ponto).



Visto que o objectivo era a criagdo de uma imagem Unica para ser instalada
independentemente do fabricante, e visto isso nédo ser possivel, optamos por
um solucdo mista, que consistia em escolher um computador base, com o
sistema total mente operacional a partir da qual seriafeita aimagem padréo do
sistema, e depois para cada fabricante seria instalado um pacote minimo com
as alteracdes necessarias para o hardware em questéo.

Escolheu-se como base um computador Fujitsu-Siemens visto ser este o
fabricante que iria equipar o maior niumero de salas do pais.

Foi, entédo, criada uma imagem a partir da instalacdo da Caixa Magica nesse
computador, criando um ficheiro do tipo tar a partir da directoria root (/) do
computador e de seguida compactando esse ficheiro utilizando bzip2.

Entretanto, foram criados os pacotes personalizados de cada fabricante,
pacotes esses que incluiam os ficheiros de configuracdo especificos de cada
fabricante que iriam permitir a sua utilizacao.

Os principais ficheiros incluidos em cada pacote de personalizacao foram:

- cmHardware.conf - ficheiro gerada durante a instalacdo da Caixa Magica
com as informacdes sobre o hardware da maquina;

- cm.conf - principal ficheiro de configuracdo da Caixa Magica, com
informac@es sobre todo o sistema;

- modules.conf - ficheiro que indica para o hardware da maquina quais os
moédulos a serem carregados pelo sistema para que o hardware funcione
correctamente;

- initrd - ficheiro binario que contém as imagens que permitem a utilizagéo
de um arranque gréafico (barra de arranque), e que nédo é incluido nos
computadores Acer devido ao problema com a BIOSjareferido;

- fstab - ficheiro que indica ao sistema os dispositivos fisicos e pontos de
montagem respectivos, necessario somente para Dell devido ao facto de ter
adrivede DVD-ROM num canal IDE diferente dos restantes fabricantes;

- xdm e 865patch - ficheiros necessarios somente para as maquinas DELL
devido ao facto de a BIOS indicar de forma errada o valor da memoria de
video partilhada. Foi necesséario adicionar ao ficheiro de arranque do gestor
de autenticagcdo (xdm) uma chamada ao binario 865patch para corrigir este
problema;

- XFree86Config-4 - ficheiro de configuracdo do servidor X, necessario
somente para os computadores Dell visto serem 0s Unicos a usarem um
modelo de rato sem roda;

- Ficheiros de configuracao das impressoras- varios ficheiros de configuracéo
das impressoras foram incluidos devido ao facto de existirem dois tipos
distintos de impressoras. Aqui inclui-se ficheiros gerados através do
interface de configuragdo do CUPS, bem como ficheiros necessarios para a
utilizacdo das impressoras no Open Office.

Obteve-se, assim, quatro ficheiros: a imagem do sistema, baseada no sistema
instalado no computador Fujitsu-Siemens, e um pacote personalizado para
cada fabricante (Dell, Acer e Fujitsu- Siemens).



O ficheiro de imagem do sistema foi posteriormente copiado para o CD de
reposicdo e para o servidor, e foi descomprimido para a raiz dos restantes
computadores.

Apdbs a descompressdo deste ficheiro, é descomprimido o ja referido pacote
personalizado para cada fabricante, de modo a garantir que todos ficam a
funcionar perfeitamente.

A forma de descobrir durante a reposicdo (ver seccdo "Processo de reposicao”)
gual o fabricante em que se esta a instalar baseia-se na comparacdo do
hardware dessa maquina com o hardware que a partida se sabe que existe nos
trés fabricantes, sendo no entanto também possivel escolher manual mente
qual o fabricante do computador em que se esta a instalar. Caso ndo seja
nenhuma das trés opgdes conhecidas, é ainda possivel ainstalagdo do sistema,
sendo que no final da instalacdo sdo executados alguns procedimentos de
reconhecimento de hardware.

A partir deste momento, com a garantia de estabilidade do sistema a nivel de
hardware nos trés fabricantes assegurado, é possivel focar o esforco de
desenvolvimento somente no computador base (Fujitsu- Siemens). Assim, apés
as alteracOes necessarias, apenas € necessario fazer uma nova imagem, colocar
no CD ou no servidor, e testar nos 33 fabricantes.

3.2Autenticacdo em 2003 server

Tal como no Windows XP, a autenticacdo no Linux Caixa Mégica é efectuada no
servidor.

Para realizar essa autenticacdo foi necessario instalar e configurar alguns
Servigos:

- Samba 3 [Lechnyr 2004], para a partilha de ficheiros e directorias através da
rede;

- Winbind, componente do samba que permite a autenticacdo remota de
utilizadores;

- PAM, mddulos de autenticacdo permitem definir diferentes métodos de
autenticacdo para diferentes aplicacdes no sistema.

A razao porque se optou por utilizar a tultima versao do samba néo foi apenas
por ser a mais recente. Apds alguns testes e alguma investigacdo, concluiu-se
que o protocolo SMB tinha sido alvo de algumas altera¢cbes no Windows 2003
Server, e que apenas o samba 3 estava preparado para lidar com essas
alteragoes.

Assim, através da configuracdo do samba em conjunto com o winbind foi
possivel configurar cada computador de forma a integrar a rede e a ser
reconhecido e visualizado quer pelo servidor quer pelos outros computadores
clientes.

No que diz respeito a autenticagdo propriamente dita, o winbind recorre aos
médulos PAM para integrar os utilizadores do sistema Windows num sistema
Unix, permitindo que esses mesmos utilizadores parecam e trabalhem como
utilizadores de Linux.

Na configuracdo do PAM, apenas foi necessario alterar dois dos ficheiros que
constituem o conjunto de ficheiros de controlo do PAM, e que correspondem a



servicos que requerem autenticacdo: o ficheiro 'login' para a autenticagcédo via
winbind em modo texto e o ficheiro 'xdm' para o modo gréfico.

A combinacdo destes trés servicos e a sua configuracdo permitiu que cada
utilizador pudesse fazer a sua autenticacdo no servidor sem ser necessario
cria-lo fisicamente em cada computador com o sistema linux.

3.3Montagem de areas

Os mesmos servi¢cos usados na autenticacdo foram utilizados para montar as
areas dos utilizadores, adicionando um mdédulo ao PAM, o pam_mount, que
permite a montagem das areas partilhadas no momento da inicializagdo do
sistema operativo.

Problema do mount.cifs e sua resolucao

Nesta fase do projecto, foi detectado o que parecia sem um beco sem saida. A
integracdo do modulo pam_mount com o software que faz a montagem do
sistema de ficheiros do Windows 2003 Server (CIFS) ndo estava operacional
devido a uma funcionalidade ndo implementada neste altimo.

A alteracdo consistiu em acrescentar a opg¢do -S ao binario 'mount.cifs' de
modo a que este recebesse a password do utilizador (enviada pelo mdédulo
pam_mount) através do standard input, permitindo montar a area durante o
processo de autenticacdo e atribuir permissdes para esse mesmo utilizador.
Antes desta alteracdo, era necessario inserir explicitamente a password do
utilizador no ficheiro de configuragio do mddulo pam_mount
(pam_mount.conf), o que constituia uma falha de seguranca e nédo era
exequivel para este projecto em que os utilizadores estavam no servidor.

Como o cédigo-fonte do Samba, pacote a que pertence o mount.cifs, esta
disponivel sob licenca GPL foi possivel a equipa da Caixa Magica implementar
anovafuncionalidade.

O patch com a essa funcionalidade foi entdo submetido a equipa do Samba que
apds a sua andlise decidiu inclui-l1o na proxima versado do seu software.

Montagem das &reas dos utilizadores

A montagem nao é, no entanto, feita da mesma maneira que no Windows XP,
ou seja, montar a area de modo a que o utilizador estivesse a trabalhar
directamente na area no servidor.

Caixa Magica
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Figura 2 - Desktop Caixa Magica/ Salas TIC.



Uma vez que é necessério inicializar alguns servigos para o ambiente gréfico
apds a autenticacao, foi implementada uma solucéo alternativa.

A area de um utilizador é criada localmente no computador apds a primeira
autenticacao, tal como numa instalacdo normal da Caixa Magica. Em relagédo a
adrea partilhada no servidor, esta € montada numa directoria ja criada
previamente, e sdo criados links no ambiente de trabalho de cada aluno ou
professor para: a sua area, uma area de visualizagdo dos enunciados dos
trabalhos e uma area de colocacgéo dos trabalhos realizados.

3.4Escolha das aplicacdes para Educacéo

Para além das aplicacdes que ja se encontram incluidas no CD de instalacédo do
Linux Caixa Mégica, foi adicionado um conjunto de aplicacBes educativas com
0 intuito de auxiliar os professores nas suas aulas. Essas aplicagfes
encontram-se no menu "Educacao” e sao:

- Editor do KEduca (Editor de Testes e Exames) - permite ao professor criar
0S seus testes.

- Kalzium (Tabela Periddica) - apresenta toda a informacgéo correspondente a
cada elemento da tabela periddica, bem como realizar calculos e testar
conhecimentos (para além de outras configuragdes da aplicacao).

- KEduca (Testes e Exames) - permite aos alunos realizar os testes criados
pelos professores com a aplicacédo "Editor do KEduca'.

- KGeo (Geometria Interactiva) - permite a criacdo de diversos gréficos,
aplicando os conhecimentos de geometria.

- KmPlot (Desenho de Funcdes) - permite o estudo de funcdes mateméticas e
das suas representacgdes gréficas.

- KPorcento (Fazer Percentagens) - € uma aplicacdo mateméatica simples que
permite melhorar a capacidade para realizar calculos com percentagens.

- KStars (Planetéario) - apresenta a informacdo mais completa possivel sobre o
céu quer em tempo real quer numa data e hora definidos pelo aluno, e em
gualquer ponto geografico.

4PROCESSO DE REPOSICAO

4.1Processo

Os computadores utilizados pelos alunos nas escolas sdo sujeitos a um
ambiente extremo que torna a sua manutencao bastante trabalhosa. Para
responder a este problema, foi idealizado um sistema de reposi¢cédo préoprio da
Caixa Méagica que visava minorar o esfor¢co de manutencao das salas TIC.

O sistema de reposicdo criado para este projecto € um processo misto, ou seja,
possui uma componente de reposicédo através do CD mas utilizando recursos
disponiveis no servidor.

De uma forma simples, a reposicao processa- se da seguinte forma:



- Efectua-se o arranque através do CD da Caixa Magica, que ira tentar fazer
uma ligacdo ao servidor, a partir do qual se ird descarregar e descompactar
uma imagem que se encontra numa directoria pré-definida do mesmo. De
seguida, procede-se areposicao do sistema operativo.

Se por qualquer motivo ndo for possivel obter essa imagem do servidor, sera
utilizada uma imagem disponivel no préprio CD, sendo geralmente uma
versdo mais antiga que a disponivel no servidor.

Obtém-se assim o melhor de dois mundos, em que é possivel actualizar a
gualquer momento a imagem presente no servidor, actualizagdo essa que sera
depois repercutida nos computadores clientes, e garantir que a reposicdo é
efectuada mesmo sem recorrer ao uso de servidor.

4.2Pré-requisitos

Antes da reposicdo poder ser efectuada, € necessario que se verifiquem
algumas condicdes (pré-requisitos). Existem dois tipo de pré-requisitos:

a) Pré-requisitos obrigatérios

Estes sdo os pré-requisitos que tém de ser obrigatoriamente verificados para
que a reposicao se possa efectuar. No entanto, existe apenas um: a BIOS do
computador tem de estar configurada de modo a permitir o arranque a partir
do CD. Foi recomendado que a ordem do arranque fosse a seguinte: PXE, CD-
ROM, Disco rigido.

b) Pré-requisitos recomendados

Estes sdo os pré-requisitos que podem néo se verificar na sua totalidade, mas
que sdo recomendados de modo a tirar partido de todas as possibilidades da
reposicéao.

Os pré-requisitos recomendados sao:

- O servidor deve estar correcta e totalmente instalado e operacional, o que
inclui: possuir um endereco IP correctamente atribuido, ter o servidor de
DHCP operacional, e ter o servidor de TFTP operacional e a servir a
directoria onde se encontram os ficheiros da Caixa Magica.

- As passwords dos utilizadores 'administrador' e 'professorl' no servidor. A
password do utilizador 'administrador' deve constar de uma lista que se
encontra na posse do integrador. A password do utilizador 'professorl' deve
ser colocada pelo responséavel pela sala TIC de cada escola. Esta password
deve contar no minimo seis caracteres, tendo em atencao a distincdo entre
mailsculas e minudsculas Se esta situacdo ndo for possivel, entdo o
integrador deverd inserir uma password pré-definida.

4.3Fases da Reposicao

Tendo os pré-requisitos apresentados anteriormente satisfeitos, dar-se-a
inicio a reposicao.

De referir que a navegacdo em todos os ecras é efectuada recorrendo as teclas
de cursor e a seleccao é feita pressionando as teclas 'ENTER' e 'SPACE..

Os passos a seguir para a reposicdo sdo 0s seguintes:



1- Colocar o CD da Caixa Magica Escolas na drive de CD respectiva e reiniciar o
computador.

2- O computador deverd arrancar a partir do CD, aparecendo uma pequena
linha de comandos

3- Apo6s algumas linhas de inicializagdo , devera aparecer o primeiro ecra da
reposicdo. Aqui, o utilizador terd a hipOtese de prosseguir a reposicado
seleccionando o botdo 'Continuar' ou de cancelar a reposi¢cdo pressionando o
bot&o 'Cancelar’, que reiniciard o computador sem efectuar qualquer alteracédo
ao sistema.

Neste primeiro ecrd € também possivel escolher qual o fabricante do
computador em que esta a ser feita a reposicéo, pressionando a tecla 'F2'. As
trés primeiras opg¢bes correspondem aos trés fabricantes (Acer, Fujitsu-
Siemens e Dell) e existe uma quarta opcédo, 'Outros', a utilizar em outros
computadores que constituam o parque informatico das escolas.

No entanto ndo devera ser necessario escolher o fabricante, uma vez que o
instalador o detecta automaticamente.

No ecra seguinte, apds seleccionar 'Continuar', sera possivel visualizar o
progresso da reposicéo, ou seja, qual o fabricante detectado, a configuracdo da
linguagem e do teclado, qual a imagem a utilizar para a reposicdo e a
instalacdo das aplicacgdes.

4- Quando a reposic¢do chegar ao fim, basta seleccionar o bot&o 'Ok’ para que o
CD seja ejectado (devendo-se retird-1o da drive) e para que computador seja
reinicializado.

Concluida a reposicdo do sistema, o sistema efectua automaticamente algumas
configuracdes de modo a que o Linux fique pronto a ser utilizado, bem como
verificar se ficou tudo correctamente instalado.

4.4Problemas encontrados

No decorrer deste projecto foram encontrados alguns problemas,
principal mente durante a integragdo com os sistemas Windows.

Um desses problemas consistia em escolher o gestor de arranque (oader) das
maquinas cliente, o do Windows XP ou o do Linux Caixa Mé&gica. No caso do
Windows XP, se este fosse reposto ap6s a Caixa Magica, verificou-se que o
conteido da MBR era apagado e reescrito, e o apontador para o gestor de
arranque do linux (LILO) também era apagado. No caso do gestor da Caixa
Mégica, este ndo seria um problema, uma vez que todos durante a instalacao
todos os sistemas operativos eram bem detectados e adicionados ao LILO. No
entanto, o gestor seleccionado foi o do Windows XP, pelo que a equipa da
Microsoft teve que encontrar uma solucdo de modo a que seja sempre possivel
arrancar para o Linux Caixa Magica a partir do seu gestor de arranque.



5CONCLUSAO

Dado a dimenséo do projecto, 0S recursos em causa e 0s parceiros envolvidos,
existiam alguns riscos associados a concretizacdo da montagem das salas TIC.

A gestao técnica e de projecto do GIASE evitou alguns potenciais problemas e
apresentou eficazmente propostas de resolucdo para outros. O empenho e
profissionalismo dos parceiros permitiu ultrapassar os problemas que foram
surgindo e novos requisitos identificados ja ap6s o inicio do desenvolvimento.'

O Linux Caixa Mégica atingiu o grau de operacionalidade que tinha sido
proposto, caracterizando-se por uma total interoperabilidade com o sistema
de hardware e outros sistemas operativos com 0s quais coexiste.

Os testes de ergonomia feitos ao interface e as op¢des tomadas a nivel de
sistema, apresentam graus de satisfacdo dos utilizadores muito elevados,
permitindo-se suavizar a curva de aprendizagem associada ao Linux.

Os principais obstaculos a replicacdo deste enquadramento noutras escolas
fora da rede publica prendem-se com a dificuldade de, caso-a-caso, preparar
o servidor para o sistema de reposicao.

Por fim, concluimos que o sistema desenvolvido preenche todos os requisitos
para uma utilizacdo a nivel de escolas e universidades, contendo as aplicacfes
necessarias, economia ao nivel do licenciamento e diminuicdo dos custos de
manutencado devido a sua seguranca e ao seu sistema de reposicéo.

Com um trabalho de adaptacdo seria mesmo possivel transpor a arquitectura
de utilizacdo do sistema Linux no Desktop aqui apresentado para outros
contextos da Administracdo Publica ou tecido empresarial, criando vantagens
competitivas as empresas e reduzindo os orgamentos de TI.
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