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» |nstituicdo de Investigacao semfins lucrativos fundada em 1989

@ Centroassociado do ISCTE na area de Telecomunicagies e
Tecnologias de Informacéo

* Recursos humanos

@ 13 PhD, 11 MSc, 6 MBAs, 11 elementos administrativos / gestao
projecto

@ Varios investigadores convidados e alunos de licenciatura

;,-@a F instituicao de |&D portuguesa commais projectos no 5°PQ europeu

Associacgio para o Desenvolvimento das Telecomunicacies e Técnicas de Informatica
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@ Distribuicdo de Linux portuguesa desenvolvida de raiz

* Proectoda ADETTI iniciado em Qutubro de 2000

* Equipade 10/ 15 pessoas

» Desenvovimento de solugdes baseadas emsoftware livre
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TerdajaRddad

*  SducdodeFrendl dtarenteflexive
» Disponibilizadasab afarmade Appliance
@ Solucéo chave-na-mao de Software + Hardware
o Categarias defundondidades
» Monitorizacao do sisterma/ trafego (graficos MRTG, ligagdes
activas,...)
» Hrewall (Pdliticas, Regras, QoS, DNAT, SNAT, Ligagtes backup,
Li)
@ VPN (host-to-net, net-to-net,...)
@ (Qutros servicos (DHCP, DNS dinamico, forwarding SQUID,...)
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o Kernel Linux +iptables, Free S\Wan, Calamearis, nrtg,
Webalizer,snort, ...

o Deservavimento
» Distribuicdode Linux especia
o Interface Web
* Moator de configuracdo
705 o, Ateraches e ontimizacio desoftwarebase
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Estaca

Estado
Graficos de Trfego

(- 1.;f Servigos

Logs

Logs

o PRO GUARD = = <

Servicos:
CROMN server
Sistema de defecgdo de infrusdio
Servidor DHCP
DS proxy server 2
Eemel logging server
MMemmoria:
total used free shared buffers cached
Mem: 61896 60144 1758 0 ZEB0Z 11328
-4+ buffers/cache: 21924 30072
Swap 95380 7440 88940
Disco utilizado :
Filesystem Size Used Awail Use: Mounted on
Fdev/hdad 7.36 1.4c 5. .56 20% /
Sdew/hdal 30M 4. 9M 24M 17% shoot
Fdew/hda3 6. 56 211M 5.9G 3z fvarilog

Uptime e ntilizadores:

G:26pm  up 4 days, 21:52, 1 user, load awerage: 0,00, 0.00, 0.00
USER TTY FROM LOGINGE IDLE JCEU PCPU  WHAT

e £h <2 B o | JavascriptdisplaySubs(dive’)
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- Linuo: Cales Miglea

Graficos trafego de rede:

Host: inetgate

Time created: 20031006 01:00:00 WES
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|F|]e Edlt ‘Miew Go  Bookmarks  Tools Windaows Help

,@ o PROGUARD = & <2

\./

"™ Definicae de politica da Firewall

| o INPUT QUTPUT FORWARD

( [ACCEPT =f [ACCEPT ~] [aCCEPT =]
( ) Servi ir I

k. qos Definir

(- Firewalling
£
g

- Adicionar Regra de Firewall

Wi ! 1P arigem ! Porta de origem: I 1P de Desting ! Porta de desting:

: G Protocolo Estado Accan Ligade: |
| alL | | AN x| | ACCERT =
Logs % Marcar catzas com (13
sl permite criar excepcoes {ie.
corresponder a tudo menos o
‘tnatch’ inserido)

Adicionar |

Regras actuais:

Porta Porta

ID Fonte de Destino de Protocolo Estado Accao Ligado: Seleccione Mover
origem destino:

0 aywhere @l 1721604 &l Wl ANY ACCEPT ~ [ &
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Fﬂ [l

Est '_Eiew Go  Bookmarks  Tools  Window  Help

Pragma: no-cache Cache-contral: no-cache Connection: close Content-type: text/html 4
s i uuwlm . - @
Inlelo ajuda
f S g —
( | ecel Ligacoes Activas
(\ . Origem LAMN (WERDE) / Desting Internet (VERMELHO) =i
: '_: Mostrar |
( I Servigos
(‘ﬁ Origem LAN (VERDE) ¢ Destino Internet (VERMELHO)
. ko Fé ansling Protocolo Fonte Deastino Porta de origem: Porta de destino: Estado
S tep 10109539 19514110187 2051 4662 ESTABLISHED
i ven __——_
tep 10109639 217133217175 283 4662, TIME WAIT
() e _____—
z . H# fop 10109638 194859985 4242 ESTABLISHED
( Logs teps | 100102638 21818632207 3701 43862 ESTABLISHED
: tep 10109639 13410295173 4707 4662 ESTABLISHED
T :
tep 10108638 185126231 2141 80 ESTABLISHED
_—_——_
tep 10.10.96.39 194859985 ESTABLIEHED
tep 2334 . TIME_WAIT
ESTABLISHED
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@ gk RO GUARD = ©

Definicao de SNAT (Source NAT):
1P interno

Desting %

Porta de desting: %

Servigos IP de saida

ou

Firewalling Lista de [Ps de saida
(1 endereco por linha)

79313619065 =

WER
% Branco para TODOS
i m Ligado: [
Logs Adicionar | |
Regras actuais:
ID Protocolo IPinterno  Destino lzlg::amge IP de saida Ligado Seleccione Mover
-—————--:-m
ALL  1010960/24 all 1931356192065
-——_——--:-m
Remoyer | Editar |
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J Definigéo de IPs virtuais:
= Nowo [P virtual |
_'_’.'3 Berara Méscara de Sub-Rede: % I

4

i 2 s % Sebrance, uma escolha plausivel de méscara de sub-rede serd efectuada
=% adicionar |
| Firewalling

W,

L
L
C

E) = -Tahela de Intefaces:
' WP
L = Interface Endereco IP Broadeast Netmask Remover
( Logs | | 255255255248 -
(E I 1 193.136.190.101 193136190255 2552552550 [
— Sz I:I

eth2:3  193.136.19097 193.136190255 2552552550 [

FRemowver |

Mensagens de exrvo:

O CMW PROGUARD - contactos - ADET TI
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* |ndependéncia

*  ATeaCas
@ Necessidade de recursos humanaos competentes
» Compreender umnovo paradigma
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GaoceUllizzznceSivaelive
» |Los Alaros Nationd Laboratary (25/10/2003)

@ Comprade umcluster Linux (1400x Opteron 64 bits) para
modelacio de armas nucleares

o hitp/Amwmwv.gen.comy22 24/inbrief/23252-1.ntml

o NSA Seaurity-Enhanced-Linux
* Linux comcaracteristicas especiais de seguranca

o http/AMwwv.nsa.gov/selinux/
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SRS

AnfitocbpdadoATEI - GE
» Disponibilizacéo de tecndogia/ formacao ProGuard
* Forneamentodoarbiente de deservavinento do ProGuard parao

CIEpoder utilizar nal X bax

»  Mdhorarentos introduzidos pelo G E serdoincorporados emfuturas
versoes

» Trocade expeariéndas e conhedmentos naareada seguranca
informética
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> SR |

»  Praocdoreflecte varias gpartunidades:
» Software Livre como tendéncia emergente

» Diminuicdo dependéncia de vendors, criacéo de tecnalogia propria
e reforcar aformac&o dos recursos humanos proprios

o PacariaUniversidade/ Exérato
* (Criar sinergias emareas emque desenvalve trabalho comum
» Melhora o produto, emambos os sentidos
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Obrigado.

Paulo. Trezentos@edetti.isctept

— http:/AMmwv.caixamagica.pt
— http/Amww.adetti.pt
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