
Dia do Centro de Informática do Exército
7 . Outubro . 2003

Protocolo CIE ­ ADETTI:
Tecnologia ProGuard

Paulo Trezentos



 Apresentação da ADETTI / Linux Caixa Mágica

 Tecnologia ProGuard

 Âmbito do Protocolo CIE – ADETTI

 Conclusões

Agenda



Apresentação ADETTI

Instituição de Investigação sem fins lucrativos fundada em 1989

Centro associado do ISCTE na área de Telecomunicações e 
Tecnologias de Informação

Recursos humanos 

13 PhD, 11 MSc, 6 MBAs, 11 elementos administrativos / gestão 
projecto

Vários investigadores convidados e alunos de licenciatura

3º instituição de I&D portuguesa com mais projectos no 5ºPQ europeu



Apresentação Linux Caixa Mágica

Distribuição de Linux portuguesa desenvolvida de raíz

Projecto da ADETTI iniciado em Outubro de 2000

Equipa de 10 / 15 pessoas

Desenvolvimento de soluções baseadas em software livre
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Tecnologia ProGuard
Solução de Firewall altamente flexível
Disponibilizada sob a forma de Appliance 

Solução chave-na-mão de Software + Hardware

Categorias de funcionalidades
Monitorização do sistema / tráfego (gráficos MRTG, ligações 
activas,...)
Firewall (Políticas, Regras, QoS, DNAT, SNAT, Ligações backup, 
Li)
VPN (host-to-net, net-to-net,...)
Outros serviços (DHCP, DNS dinâmico, forwarding SQUID,...)
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Tecnologia ProGuard II
Software Livre

Kernel Linux + iptables, Free S/Wan, Calamaris, mrtg, 
Webalizer,snort, ...

Desenvolvimento 

Distribuição de Linux  especial

Interface Web

Motor de configuração

Alterações e optimização de software base
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Software Livre ?
Oportunidades

Robustez

Segurança

Preço

Independência

Ameaças
Necessidade de recursos humanos competentes

Compreender um novo paradigma 



Caso de Utilização de Software Livre
Los Alamos National Laboratory (25/10/2003)

Compra de um cluster Linux (1400x Opteron 64 bits) para 
modelação de armas nucleares

http://www.gcn.com/22_24/inbrief/23252-1.html

NSA Security-Enhanced-Linux

Linux com características especiais de segurança

http://www.nsa.gov/selinux/ 



Âmbito do protocolo ADETTI – CIE
Disponibilização de tecnologia / formação ProGuard

Fornecimento do ambiente de desenvolvimento do ProGuard para o 
CIE poder utilizar na IX box

Melhoramentos introduzidos pelo CIE serão incorporados em futuras 
versões

Troca de experiências e conhecimentos na área da segurança 
informática



Conclusões
Protocolo reflecte várias oportunidades: 

Software Livre como tendência emergente

Diminuição dependência de vendors, criação de tecnologia própria 
e reforçar a formação dos recursos humanos próprios

Parceria Universidade / Exército

Criar sinergias em áreas em que desenvolve trabalho comum

Melhora o produto, em ambos os sentidos



Paulo.Trezentos@adetti.iscte.pt

– http://www.caixamagica.pt
– http://www.adetti.pt

Obrigado.


